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Vayamos por partes

Manejar el riesgo de acuerdo a como se manejan los
negocios.

Crear un Portafolio de Oportunidades, que permitan el
desempeno, productividad y mejora continua.
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¢, En momentos como los actuales, lo importante es
hacerlo todo, o centrarse en hacer sold lo mas
importante? (Vineet Nayar, Ejecutivo de IT).
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Origen del Riesgo

El Riesgo es, ha sido y seré parte de todas las
actividades del hombre.

“Mientras haya actividad habra Riesgo”

Desde sus origenes el hombre a buscado una RESPUESTA A LOS RIESGOS

Independientemente del nivel de conocimiento o de los recursos disponibles, el
hombre ha buscado defenderse de todo aquello que perciba que podria afectar su
integridad o sus intereses.
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Del riesgo y la incertidumbre

La actividad empresarial, implica toma de
decisiones e implementaciéon de acciones, cada
una de las cuales incorpora siempre , en mayor o
menor grado, una INCERTIDUMBRE, sobre los GARANTIZADO
resultados que puedan obtener.

NADA
ESTA

La diferencia entre las Organizaciones que tienen

exito o fracasan en la busqueda de su mision, RIESGOS EMPRESARIALES:
radica en la manera en que enfrentan el manejo
DESAFIO DEL SIGLO XXI

de esas incertidumbres, limitando sus efectos
negativos y potenciando los resultados positivos.




4 factores peligrosos en la incertidumbre

Crisis

Confianza

Fallas Pérdida

Ejecucion Concentracion

\

Miedo

Los Negocios de éxito
crean bienes o servicios de

valor.
Josh Kaufman.- Libro: Tu Propio MBA.

Qnipresente



PARADIGMAS TRADICIONALES

El Riesgo, es malo por naturaleza.
Riesgo es un elemento externo,
independiente.

Eliminacion del Riesgo como Meta

La Seguridad como wuna funcién
empresarial.

Control de Perdidas como lenguaje
clave.

Paradigmas e influencia en el origen del riesgo

INFLUENCIA DE PARADIGMAS EN EL
MANEJO TRADICIONALDE LOS RIESGOS

Basados en el temor (Riesgo Enemigo)
Decisiones son emotivas

Caracter Reactivo

No se define que es seguro

No se cuantifican los Riesgos

Se basa a la siniestralidad

Orientado al Riesgo en si mismo

Basada en costos

Seguridad como rival de las
operaciones

Responsabilidad del Experto

Manejo segmentado del Riesgo

Se definen objetivos de Seguridad
Conformidad con parametros
prestablecidos.

>
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Entendiendo el Riesgo

“Todo lo que hacemos puede llevarnos a
alcanzar nuestros objetivos, o puede
resultar diferente y afectarnos de alguna
manera” (para BIEN o para MAL)

EN POCAS PALABRAS

En las Organizaciones el concepto
RIESGO esta referido a la
INCERTIDUMBRE sobre los efectos de lo
que hacemos sobre los objetivos.




Entendiendo el riego

|— Analizar los eventos identificados

onocer de gue manera a ectan sus
|_ e | dU0

onocer las opciones y alternativas para

.
1 A1

Utllizar las mejores opciones en funcion
‘ de |0s objetivo




Definicion de Riesgo il

R=FEX* FPR




Estructura del Riesgo

e Exposicion X Probabilidad X Consecuencia
* Sin medidas de intervencion.

* Exposicion X Probabilidad X Consecuencia
¢ Cuando actua sobre él medidas de control

e Sumatoria de los riesgos puntuales. Riesgo
Acumulado.

icncel e E| Riesgo Total no puede ser eliminado.

Los Riesgos actuan sobre las Premisas Criticas de las
Organizaciones y pueden afectar su MISION




Clasificacion del Riesgo

JRiesgos Puros
Un Riesgo, respecto del cual no existen beneficios
potenciales.

dRiesgos Especulativos
Riesgo que puede producir perdidas o ganancias.

A Riesgos Operativos
Manera en que se ejecutan las actividades del Negocio

dRiesgos del Negocio

Cambios estratégicos del negocio. f"*}" =\
£ 8




Caras del Riesgo

Rl esgo sRiesgo Innecesario
P ro b I e m a considerado necesario.

*Parte del Riesgo que supera el nivel

Rl esgo *Riesgo Necesario
Oportunidad

lograr sus objetivos

R | esgo *Riesgo Insuficiente

*Considerado normal y necesario para
que el sistema pueda desarrollarse y

ePuede causar una paralisis o freno a

Pa ra I |Za nte las actividades de la organizacion.

Que es suficientemente Seguro?
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* Elabora analisis de riesgo de un escenario de riesgo natural,
tecnologico y social de acuerdo al siguiente formato:

* Tenemos 15 minutos para esta actividad y compartimos resultado

Probabilidad (alto, medio,
bajo)

Impacto (alto, medio, bajo) Tratamiento Controles (Medidas)

Amenaza Vulnerabilidad




Gest del
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Proteger la Cadena de Valor

Influenciando en la

Incertidumbre

~ Inteligencia

Gestion

RIESGO ,\ de Riesgo A

01/

i
l

Percepcion General: %‘j
b A

O Seguridad vista como mal
necesario.

) Divorcio entre Seguridad y Negocio




Hacer diligencias conducentes al logro

de un negocio o de un deseo
cualquiera.

¢Qué implica la Gestion?

v Conocer la situacion

v’ Definir un camino para lograrla
v’ Establecer una meta.

Gestion de Riesgos
Aplicada a una
Organizacion




Negociacion

La Gestion del Riesgo en una Cambio de Paradigma:
organizacion implica un proceso de “Seguridad como un Mal Necesario”
NEGOCIACION, con los siguientes
criterios:

» Cumpla con los requerimientos

legales.
» Determine las necesidades de la
organizacion. Gestion de Riesgos,
> !dentlflque las diferencias con los como elemento
intereses de terceros. i
> Negocie buscando que el resultado estratéegico para el
lo acerque a lo que la organizacion DESARROLLO

busca.




Sistema de Gestion

Conjunto armonizado de modelos
organizacionales y administrativos,
estructuras operativas y herramientas,
necesarios para el manejo racional y
costo-beneficioso de los riesgos de
una organizacion, con el propdsito de
facilitar el cumplimiento de los
objetivos estratégicos de la misma.

Proposito de la Gestion del Riesgo

Optimizar los Impactos
(Vulnerabilidad Relativa) de un
sistema hasta un nivel aceptable

dentro de un
Beneficio.

parametro Costo-

Proceso de gestion de riesgos

Comunicaciony consulta

Alcance, contexto y criterios

Identificacion de riesgos
Andlisis de riesgos
Evaluacién de riesgos
Tratamiento de riesgos

Grabacion e informes

Valoracion de riesgos

Monitoreo y revision




Gestion de Riesgos

Gestion del Riesgo

Aproximacion General:

Cultura, procesos y estructuras que se
dirigen hacia la administracion
efectiva de las oportunidades
potenciales y efectos adversos, que las
acciones y/o decisiones puedan tener
sobre una organizacion en funcion de
sus OBJETIVOS.

Principios para Gestion de Riesgos

Un Manejo de Riesgos, efectivo,
requiere que una Organizacion, en
todos sus niveles, cumpla con los
siguientes principios:

v" Crear valor y proteger el valor

v’ Ser parte del proceso

organizacional

Ser parte de la toma de decisiones

Orientarse expresamente a la

incertidumbre

v’ Ser sistematica,
oportuna.

SNEN

estructurada vy



Gestionando el Riesgo

Estructura para Gestion de Riesgos

El éxito de |a Gestion de Riesgos,
dependera de la efectividad de la
estructura gerencial, que proporcione
bases y arreglos organizacionales, para
disenar, implementar, monitorear,
revisar y para el mejoramiento
continuo de la Gestion del Riesgo, a
través de toda la organizacion.

Bases
O Politica, objetivos, mandatos vy
compromisos para manejar los Riesgos.

Proceso para Gestion de Riesgos

La Gestion de Riesgos, en |la
organizacion, debera corresponder a
un proceso légico y sistematico, que
permita anticipar y conocer los
riesgos, y decidir cuando y de que
manera modificarlos, acompanando
de manera continua de comunicacion
con los interesados, de monitoreo y
control a su desarrollo.

Parte integral de la
Gestion de la
Organizacion

\ \

Arreglos Organizacionales
 Planes, relaciones, responsabilidades,
recursos, procesos y actividades.

Cultura y Practicas

Proceso de Negocios
de la Organizacion







Elementos Criticos

'\‘ar\g-‘b\es

Q Personas | O Informacion
O Operacion O Proyectos

O Bienes Inmuebles fe Q Prestigio

L Mercancias % “j?' 0 Marca

Q Materias Primas : Ig:? : Q Tiempo

Q Maquinaria LS 1) Q Calidad

O Vehiculos O Productividad
Q ETC.

Las personas y/o las empresas, tienen diferentes
necesidades de Seguridad, partiendo de sus bienes y la
forma de obtenerios.




Amenaza y la ventana de vulnerabilidad

Probabilidad de Ocurrencia de un La amenaza esta relacionada con las

Evento, en determinadas condiciones condiciones que posibiliten vy faciliten

de Exposicion. la presentacion o materializacion de
un evento.

\Probabilidac

Exposicion




Amenazas Operacionales

Desastres Naturales

~

Ataques Asaltos Enfrentamiéhtos Secuestro Extorsion Intrusion

D|sturb|os Sociales '

e-s-—

Accidentes Bloqueos Marcha Manifestaciones Huelgas —



Platiquemos de las Amenazas

)
Q
©
-
O
O
(O
S
Q
O
O

Naturales

Tecnologicas

Socio

Organizativas

+ Geoldgicas
* Hidro meteoroldgicas
* Bioldgicas.

* Incendios

* Explosiones

» Accidentes

+ Fallas o Colapsos
» Contaminacion

* Intoxicaciones

* Subversion

* Delincuencia

* Narcotrafico

+ Actoresde Guerra

* Personal Interno

+ Contratistas-Clientes-Proveedores-Comunidad




Ejercicio: Disefiando escenarios de Riesgo

A
<\\> Formato de Registro de Valoracion Individual de Asuntos de Riesgos
The lidea Company

Sktema de Referencia:

Ambito de Aplicacion del Estudi:

Coardinadar: RICARDO MAYA TLASCOAPAN Fecha: IProyecto SER No.
Pilar Estratégico. Lider delRiesgo:

Programsas Vinculados:

Elemento: Area( ) Proceso/Activided( ) Equipo ( ) Dispositivo( ) Informagon( ) Persona( ) Otro( ) |NUmero de Referends:
Codigo: Asunto de Riesgo: |Elemento Critico:

Descripdon del Asunto de Riesgo:

Ataque clbemetico por ramsomeware én servidor IBC 1

Tipificadon Evento Esperado:

Por dar click através da mall corporativo que pueda lle var 3 una descarga de u software malicioso

Causss Posibles Significativas: Facilitadores del Evento: Fadores que Potencisn o Dificultan las Conseaquenciss:
Empleados que hagan mal uso dal mall  |Antivirus caduco Tres afod icencia venoida
Principsles Medidas de Prevenoon Existentes: Principales Medidas de Proteccion y Finandacion existentss:

Politica de segundad informacién Uso de passwordy actualizacidn cada 90 dias.
E]




Analisi

Meto



ISO31000 Guias y principios GER

Proceso de gestion de riesgos

Alcance, contexto y criterios

8 Valoracion de riesgos
-\/ =
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S entificacion de riesgos 2
o >
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§ Analisis de riesgos o
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§ Evaluacién de riesgos =

Grabacion e informes




Alcance, Contexto y Criterios

EN QUE EQUIPO, EN QUE CANCHA Y COMO JUGAMOS?

QEs decir, a quien le vamos a realizar el Analisis de Riesgos?
QDonde o a que le vamos a realizar el Analisis de Riesgos?
QdQue método se va aplicar?
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Establecer el contexto

Definir los componentes que provean los fundamentos y las disposiciones para
disefiar, implementar, monitorear, revisar y mejorar continuamente la
administracion de Riesgos.

O Visidn, Misidn, Valores, Politicas,
etc.

O Entorno, Sector, Legislacidn,
finanzas, operacion,
competencia.

O Experiencia.

O Planeacion Estratégica.

O Liderazgo en el mercado.

O Cultura Organizacional.

O Clima Laboral.

O Entorno de Crecimiento
Organizacional.

Productividad-Continuidad de la Operaclén-Me]ora
Continua




Valoracion de los riesgos




Analizar los riesgos

Peligro
Ame




Escenario de Riesgo

La accion potencial de un evento Un Escenario de Riesgo, esta
sobre un elemento critico, se conoce constituido por la posibilidad de
como Escenario de Riesgo. accion de un evento, sobre un

Recurso, considerado como critico.




Factor de exposicion

Indica que tan frecuente se genera una exposicion a situaciones en las
cuales haya falla en los controles preventivos y por lo tanto sea factible
que se presente el evento negativo.

Riesgos Sociales Personal Interno
SABOTAIE

Intervencion dolosa al Centro de Computo
Factor Nivel Definicion de Criterios Valoracion
1Muy Alta  |[Exposicion por lo menos una vez a la semana
0.3Alta Exposicion se da 1 o 2 veces al mes
0.1Media Exposicion algunas pocas veces al afo
0.03Baja Exposicion al menos 1 o 2 veces en 100 afios
0.01Muy Baja |[Exposicion se da 1 o 2 veces en 100 afios




Factor de probabilidad

Indica que tan facil puede ser que una actividad tipica o similar a la realizada se
pueda presentar un evento potencialmente negativo si fallan los controles.

Riesgos Sociales Personal Interno
SABOTAIJE

Intervencion dolosa al Centro de Computo
Factor Nivel Definicion de Criterios Valoracion
1Muy Facil  Sucede casi siempre cuando falla el control
0.3Facil Sucede con alguna frecuencia cuando falla el control
0.1Moderado |Podria Suceder y ya ha ocurrido ocasionalmente
0.03Dificil No ha sucedido aun pero podria ocurrir
0.01Muy Dificil |Concebible solo en condiciones extremas




Evaluacion de la Amenaza

Matriz de Exposicion Riesgos Operacionales Matriz de Probabilidad Riesgos Operacionales
Naturales Natrurales

SISMO SISMO EX X PR
Fact Valorac| Fact Valorac| |Valora
or |Nivel Definicion de Criterios ion or |Nivel Definicion de Criterios ion cion
Muy [Exposicion por lo menos una Muy  Sucede casi siempre cuando falla
1Alta |vezalasemana 1Facil el control 0.01
Exposicion seda 1 o 2 veces al Sucede con alguna frecuencia
0.3Alta |mes 0.3Facil cuando falla el control
Exposicion algunas pocas Modera Podria Sucedery ya ha ocurrido
0.1Media veces al aho 0.1 | 0.1do ocasionalmente 0.1
Exposicion al menos 10 2 No ha sucedido aun, pero podria
0.03Baja \veces en 100 anos 0.03Dificil |ocurrir
Muy [Exposicion 1 o 2 veces en 100 Muy |Concebible solo en condiciones
0.01Baja janos 0.01Dificil |extremas




Severidad

Afectacion a las premisas criticas de la organizacion:

O Rentabilidad
= Afectacion Econdmica
= Afectacion Operacional

(] Permanencia
=  Afectacion Comercial
= Afectacion Reputacional

(J Responsabilidad Social
= Afectacion Humana

= Afectacion Ambiental

= Afectacion Social

Representa el mayor o menor grado
de las consecuencias (volumen de

dafio o perdida) que el evento
tendria en caso de MATERIALIZARSE.




Valor de la Severidad

Representa el mayor o menor grado de las consecuencias (volumen de dafio
o perdida) que el evento tendria en caso de MATERIALIZARSE.

Matriz de Severidad

Nivel Factor Nombre Nivel Afectacion/Perdidas Directas

1 1\Insignificante No afecta/minimas

2 3\Leve No significativa/pequenos

3 1dMarginaI Parcial Temporal/moderados

4 3dG rave Total temporal/significativos
J Parcial

5 100Critico permanente/considerables

6 30dDesastroso Total permanente/magnitud
J Total permanente/gran

7 1000Catastréfico  magnitud




Clasificacion de la Severidad

Matriz de Severidad Econdmica

Matriz de Severidad Operacional

Nivel [Factor |Nombre Nivel Afectacion/Perdidas Directas Nivel |Factor [Nombre Nivel Afectacion/Perdidas Directas
1 1insignificante Menor a US$50.000 1 linsignificante Menor a 1000 toneladas
2 3lLeve Entre US550.000y $500.000 2 3lLeve Entre 1000 y 10000 toneladas
3 10Marginal Entre US$500.000y $5.000.000 3 10Marginal Entre 10000y 50000 tonaladas
4 30|Grave Entre US$5.000.000y 50.00 MM 4 30Grave Entre 50000 y 200000 toneladas
5 100|Critico Entre US$50.00 MM y 500.0 MM 5 100(Critico Entre 200000y 1000000 toneladas
6 300|Desastroso Entre US$500.0 MM y 2.000 MM 6 300Desastroso Entre 1000000y 10000000 toneladas
7 1000|Catastr6fico Mas de US52.000 MM 7| 1000Catastrofico mas de 10000000 toneladas

Mide el lucro CESANTE

Mide la perdida PATRIMONIAL

Nivel [Factor [Nombre Nivel Afectacion/Perdidas Directas Nivel [Factor [Nombre Nivel Afectacion/Perdidas Directas
1 lInsignificante Perdida inferior al 0.5% del mercado 1 1Insignificante Quejas a nivel local
2 3lLeve Perdida de mercado entre 0.5%y 1% 2 3lLeve Atencion menor a nivel local
3 10Marginal Perdida de mercado etre 1% y 3% 3 10Marginal Atencion elevada local/criticas ONG’s Nacional
4 30Grave Perdida de mercado entre3% y 7% 4 30Grave Atencion adversa importante nacional
5 100(Critico Perdida de mercado entre 7% y 15% 5 100Critico Criticas graves con cobertura nacional
6 300Desastroso Perdida de mercado entre 15% y 30% 6| 300Desastroso Condena internacional de ONG’s o medios
7| 1000Catastrofico Perdida de mercado mayor al 30% 7 1000(Catastrofico Condena internacional prolongada

Mide la perdida de CLIENTES

Mide la perdida del Prestigio



Clasificacion de la Severidad

Nivel |Factor [Nombre Nivel Afectacion/Perdidas Directas
1 lInsignificante Solo primeros auxilios
2 3Leve Tratamiento médico necesario sin hospitalizacion
3 10|Marginal Discapacidad reversible con hospitalizacion
4 30Grave 1 muerto o discapacidad > 30% a varias personas Mide IaS perdidas humanas o
5 100Critico >1 muertes o > 5 lesiones reversibles . . . .
6 300Desastroso >5 muertes o > 25 lesiones reversibles victimas de aCC|dentes V IESlones
7| 1000Catastrofico >20 muertes o >100 lesiones reversibles
Nivel |Factor Nombre Nivel Afectacion/Perdidas Directas

1 1Insignificante Sin dafo ambiental

2 3lLeve Leve recuperable

3 10Marginal Moderado recuperable/leve no recuperable

4 30Grave Moderado NR/Grave recuperable a corto plazo Mide |a afectacién al daﬁo

5 100(Critico Grave recuperable a mediano plazo . ore .

6 300Desastroso Grave recuperable a largo plazo amblental (Responsabllldad SOC|aI)

7| 1000Catastrofico Grave no recuperable

SISMO
Nivel [Factor [Nombre Nivel Afectacion/Perdidas Directas

1 1insignificante Impacto social bajo reparable

2 3lLeve Impacto social menor parcialmente reparable

3 10Marginal Impacto social menor no reparable . . .

4 30Grave Impacto social importante Mlde el Impacto a Ia comunldad,

5 100(Critico Impacto social grave elementos de importancia

6| 300Desastroso Ruptura parcial del orden social

7| 1000(Catastrofico Ruptura total del orden social CULTURAL 0 al ORDEN SOCIAL




Evaluacion del Impacto

Matriz de Amenaza Riesgos Operacionales
Naturales Matriz de Severidad Economica

SISMO SISMO Rango
Nivel |Factor Nombre Nivel |Rango Valores |Nivel [Factor Nombre Nivel |Afectacion/Perdidas DirectasValor
1 0.001lmprobable 1 1Insignificante |Menor a US$50.000 1
2 0.003Remota 2 3lLeve Entre USS$50.000y $500.000
Entre US$500.000y
3 0.01Esporadico 0.01 3 10Marginal $5.000.000
Entre USS5.000.000y 50.00
4 0.030casional 4 30(Grave MM
Entre US$50.00 MM y 500.0
5 0.1Frecuente 5  100Critico MM
Entre US$500.0 MM y 2.000
6 0.3Habitual 6 300Desastroso MM
7 1Constante 7| 1000Catastrofico ‘Més de US$2.000 MM




* Define el contexto breve de tu empresa

* Disena una tabla de probabilidad

* Disena una tabla de impactos

* Tenemos 15 minutos para esta actividad y compartimos resultado




Criterios de

Matriz d

bilidad y
esgos



Criterios de Aceptabilidad

Proporcionan la referencia para determinar la GRAVEDAD RELATIVA, de los impactos
que un Riesgo, pueda tener sobre la organizacion:

Tolerable

Aceptable
- Nivel de Riesgo, que superado el nivel

Nivel de Riesgo, considerado normal o adecuado considerado como Aceptable, no son
CIERUERLEREENTER TR ERE GV EIIERS  adecuados, por su gravedad relativa no requiere
oportunidad y lograr cumplir sus objetivos la suspensién de la actividad, pero a mediano
estratégicos. plazo, habra que llevarlos a un nivel ACEPTABLE.

Inadmisible

Inaceptable Nivel de Riesgo, que supera los inaceptables, por

Nivel de Riesgo que superando los tolerables, = gra\fedad relativa (alta probabilida.lc.i de
por su gravedad debe buscarse a corto plazo, la generar impactos capaces de desestabilizar el
manera de disminuirlo hasta el nivel tolerable o BEEGUEIACL HECIEENE TUEALEEEE Gy LET R

aceptable, no requiere la suspensién inmediata hasta que sea controlado, de manera inmediata
de la actividad. tratarlo y llevarlo a nivel TOLERABLE O

ACEPTABLE.



Matriz de Riesgos e Impactos

' Nivel Amenaza EX * PR

7 1Constante

6 0.3Habitual | 03 09

5 0.1Frecuente 0.3

4 _2_0,030casional 0.3 0.9

3  0.01Esporadico ) 0.3

“——0:8Q3Remota— 0.3 0.9

1 0.001llmprobable 0.3
nsignif. | L&ve |Marginal| Grave | Critico | Desast. | Catastof.
1 j 10 30 100 300 1000
1 2 3 4 5 6 7

CALIFICACION IMPACTO COLOR

Aceptable Hasta 0.1 puntos de Riesgo
Tolerable De 0.2 a 0.9 puntos de Riesgo | AMARILLO

Inaceptable De 1 a 3 puntos de Riesgo NARANIJA
Inadmisible Mas de 3 puntos de Riesgo




Matriz de riesgo y aceptabilidad

MATRIZ DE RIESGOS Y ACEPTABILIDAD SEVERIDAD ECONOMICA

IEE IEA IEC IEAOCA | ILITR IGIZR | ESCTR | EGLPR AAA CSCC CA CH20 IPA
90 3 30 30 30 100 30 100 1 1 0.09 0.3 3
6,6 6,3 6,5 5,6 7,4 7,5 6,5 7,5 7,1 5,3 4,2 4,3 6,3
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0.030casional
0.01Esporadico
0.003Remota
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Insignif. | Leve | Marginal| Grave | Critico | Desast. | Catastof.
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1 2 3 4 5 6 7
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Criticidad del impacto

AA AM
Economico _ 3
51 7,2
Comercial _ g
51 7,1
Reputacional _ 3
51
Salud 1
5,3 7,3
Social 0.3 3

0.9

RTotal

6.1

10.1

40
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Criticidad escenario de riesgo

AM IE
Economico 3 3
7,2 6,3
Comercial 1 -
51 7,1 6,4
Reputacional _ 3 0.9
51 7,2 6,2
salud 1 30 9
Social (513 7_;’3 g: Criticidad Escenarios Riesgos

5,2 7,2 6,2 HAA HAM ©IE




Indice potencial de dafio

AA AM IE
Economico _ 3 3
7,2
Comercial _ 1 -
7.1
Reputacional _ 3 09 Indice Potencial de Dafio
72 62
Salud 1 _ :
5,3 73 64 Riesgo
Social 03 3 0.9 Oportunidad

Total Riesgo Problema




Indice Distribucién de Escenarios de Riesgo
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Tratamiento de Riesgos

“La manera como se puede enfrentar los Riesgos, actuando sobre el proceso de
su generacion y desarrollo”

Asumir
No actuar

Sobre el Riesgo

Evitar
No admitir la actividad nanciera para garan

que genera el Riesgo permangnci?’de la
organizacion.

Prevenir ' Protege r

Actuar sobre los factores de Actuar sobre las posibles
Riesgo consecuencias al suscitarse un

Para evitar su ocurrencia siniestro




Tratamiento de Riesgo

Asumir

Aceptar de manera informada o no,
el Riesgo, en las condiciones
actuales en que este se encuentre,
sin desarrollar medidas o acciones
adicionales para su manejo. Excluye
el uso de las demas estrategias.

Proteger

Actuar después de ocurrido el
siniestro, con el propdsito de evitar
o limitar las consecuencias que se
puedan tener.

Financiar

Obtener y disponer de manera real
medios econdmicos y compensar
las  pérdidas financieras que
pudieran ocurrir, recuperando asi la
capacidad operativa del sistema
para garantizar la continuidad del
negocio.

Evitar

Rechazar, sustituir o eliminar de
manera informada la actividad que
genere Riesgos, que se considere no
deben ser manejados por la
organizacion.

Prevenir

Actuar antes de que ocurra el
siniestro sobre los factores de
Riesgo o condiciones que puedan
facilitar dicha ocurrencia, para
evitar su presentacion o disminuir la
probabilidad de ello.




Actuando sobre el proceso de generacion y desarrollo

Evitar Prevenir Proteger Financiar

/M N

egales

Causas Evento Consecuencias Impactos






Comunicar y Consultar

¢ Total escenarios A
evaluados Elementos Criticos VS Riesgos
Rieégos M Naturales M Tecnologicos ™ Socio Org
Naturales * 03 )
4
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Riesgos
Tecnolégicos [k 03 )
* Total escenarios A
I d Personas \ )
Riesgos Socio evaluados Sreanes Activos B
™ 05 Informacion

Organizativos




Comunicar y Consultar

ATRIZ DE RIESGOS Y ACEPTABILIDAD

Economico 3 03 3 3 7 Constante |IP/RH IP/RH
72 | 62 | 22 63 6|  0.3Habitual  |RE/RC RE Fc
Comercial 1 0.3 1 0.3 5 0.1Frecuente RI
71 6.1 71 6.1 5.1 4| 0.03|Ocasional
Reputacional 1 03 1 0.3 0.3 3| 0.01Esporadico
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Salud 1 0.9 1 0.3 1| 0.001|improbable
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Social 1 0.3 1 0.3 1 3 10 30 100 300 1000
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Comunicar y Consultar

Criticidad Severidad Criticidad Severidad
Econdmico ™ Comercial M Reputacional ™ Salud ™ Social Econdmico Comercial M Reputacional ™ Salud M Social
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Comunicar y Consultar

(e

" v

Instalar malla electro soldada rematada
con concertina, que proteja perimetro y
areas estratégicas colindantes.

s GOm i
e T IRS perimetrales
:::::;;:;:H enlazados al
Tronami tter Rocaiver sistema de alarma.
—
©
e
Reforzar iluminacion Instalar sensores sismicos
de perimetro con en colindancia Av. Del
lamparasdeledy Canal, enlazados a la
recarga solar alarma.

CCTV IP, fijoy PTZ, con
video analisis.




Comunicar y Consultar
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Monitorear

Vendido el coche nuevo ;Qué Actividad permanente tendiente a

sigue? monitorear y revisar el desarrollo de los

La satisfaccion del cliente, procesos de Gestion de Riesgos, e

Verificar que el modelo funcione, introducir los ajustes requeridos para el
Corregir si es necesario.  éxito del mismo.

Seguridad VS Calidad

Es la condicion en la cual la persona hace las cosas bien.

e —

~

Por lo tanto, hacer las cosas bien influye Seguridad. 'SO 31m
<
~ Gestidn

La CALIDAD, no es otra cosas que la capacidad de hacer,
lo que se dice que se hace y en la manera que se dice que
se hace.

< L
No hay CALIDAD, si no hay CULTURA
de SEGURIDAD.
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