Generales

Curso
Inteligencia
aplicada al
monitoreo GPS

Gula de buenas practicas para
dotar de herramientas al
analista de monitoreo GPS




Presentacion

e Nombre

e Paisy ciudad

e Ocupacion

e Porgue tome el curso




Que incluye:

o Acceso 24/7/365
e Material de apoyo y presentacion descargable
e Diploma de participacion

e Curso avalado ante SEP CONOCER




Diploma

e Diploma avalado por Grupo Raseg como analista de
monitoreo GPS
e DC3, con valor curricular ante la STPS

STPS

SECRETARIA DE TRABAJO
Y PREVISION SOCIAL



Certificacion

Monitoreo de los sistemas de geolocalizacion

Imscrito enel Reqgistro Macional de Estandares de Competsncia con clave: ECO0Z3
Dubbcods =n = Siario Ofkcisl die ke Federocian con fechas 12 de snero Oe 2000

e con este curso, el alumno
podra evaluarse y acreditar |a
certificacion en el Estandar de
*MONITOREO DE LOS

SIST

-MAS DE

GEOLOCALIZACION”, EC0023

GOBIERNO DE

MEXICO @ EDUCACION | ©conocer

EL CONSEJO NACIONAL DE
NORMALIZACION Y CERTIFICACION DE
COMPETENCIAS LABORALES

Otorga a:

JOEL RICARDO RAZO GODINEZ

con Clave Unica de Registro de Poblacion:
RAGCIB2O0TNHDFIDLOS

Certificado de Competencia Laboral en el Estandar
de Competencia

Monitoreo de los sistemas de geolocalizacién

Inscrito en el Registro Maconal de Estandares de Competsncia con clave: ECOIES
Publicodo 2n s Diario Oficiol de ka Fedenocian con fechos 19 de enero de 2000

Crganismo Cenificador
Centro de Formacion Pedagdgica e Innovacion Educativa,

El presente se expide en la Ciudad de Mexico, 3 25 de julio de 2023

Director General del CONOCER
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FTIHR EHE: SELG IETTRA T PRIVARA

EETE CERTURCADD £S5 VAL 10D EH LOS CETADS UHIDDS HENCARDS, B0 R QLIRS TRAKMITIE ADKIOMAL TS DT LOCALTACKHN

Rodrigo A Rojas Navarrete Folio CONOCER: D-0032357823



Descripcion

e Ante las necesidades de homologar las procesos y gestion en un centro de
monitoreo se realizo esta capacitacion

e Brindar las herramientas y buenas practicas en monitoreo

o Aplicarlas al tipo de operacion del negocio

e Proponer nuevos procesos o proyectos dentro del centro de control

e Metodologia de ensenanza avalada por SEP CONOCER

redconocer

de prestadores de servicios
Centro de Evaluacion




Joel Razo

+15 anos en seguridad patrimonial
Ing. Comunicaciones y electronica
Gerente de seguridad corporativa

SONY, BMW, PEPSICO, FEMSA, PROSA,
NADRO, NESTLE

GPS: LO JACK, SKYTEL, UBICAMOBIL, BLACK
SOLUTION, SEPSA CUSTODIAS




Contenido

e 1) Entendiendo los riesgos en la cadena de suministro
o Afectacidn a la cadena de suministro
o Afectacion al negocio
o Tipos de delincuencia que afecta la distribucion
o Procesos logisticos vs monitoreo

e 2) Introducciodn a la Inteligencia y seguridad corporativa
Seguridad corporativa y gestion de riesgos en monitoreo
Introduccion a la Inteligencia

Ciclo de la inteligencia

Informes ejecutivos de inteligencia

O O O O

e 3) Herramientas y manejo de la informacion
o Tipos de monitoreo
o Tipo de robos y modus operandi
o Herramientas
o Busqueda y recopilacion (noticias, risk map, etc.)
O



Contenido

e 4) Inteligencia aplicada al monitoreo

Informes y reportes diarios

Monitoreo predictivo

Informacion para la toma de desiciones (llamadas, paro de actividades)
Risk Maps

o O O O

e 5) Taller de georeferenciacion
o Objetivos de |la georeferencia en monitoreo
o Base de datos de incidentes
o Google mapsy googe chrome
o Georeferenciacion

e 6) Indicadores clave para el negocio
o Objetivos de la empresa y objetivos en cascada
o |Indicadores |logisticos y de seguridad
o Aplicacionesy tecnologia para medicion y control
o KPI sy Dashboard para la toma de desiciones



Beneficios




Beneficios

Conocer y dominar

e |dentificar los riesgos en la cadena de suministro

o |dentificar los modus operandis en el robo a
transporte

e Conocer las recomendaciones y buenas practicas
para la prevencion del robo




Dirigido a:

e Responsables de un centro de
monitoreo GPS

e Personal de seguridad corporativa

e Asesores o consultores en seguridady
prevencion de robo al transporte

e Personal de logistica o transporte

e Duenos de empresas logisticas

e Estudiantes en criminologia,
seguridad o transporte




Perfil de ingreso

e Personal que busque reforzar Ilos
dominios en la planeacion estrategia
de prevencion en un centro de
monitoreo




Perfil de egreso

Al concluir el curso el estudiante tendra los
conocimientos para:

e Disenar estrategias para mitigar los riesgos

e Disenar bases de datos e indicadores para la
toma de desicion

e Apoyar a la alta gerencia con datos e
InNformacion de valor




___________________________\ J Médulos

e 1) Entendiendo los riesgos en la cadena de suministro
o Afectacidn a la cadena de suministro
o Afectacion al negocio
o Tipos de delincuencia que afecta la distribucion
o Procesos logisticos vs monitoreo

2) Introduccion a la Inteligencia y seguridad corporativa
Seguridad corporativa y gestion de riesgos en monitoreo
Introduccion a la Inteligencia

Ciclo de la inteligencia

Informes ejecutivos de inteligencia

O O O O

e 3) Herramientas y manejo de la informacion
o Tipos de monitoreo
o Tipo de robos y modus operandi
o Herramientas
o Busqueda y recopilacion (noticias, risk map, etc.)

4) Inteligencia aplicada al monitoreo
o Informesy reportes diarios
o Monitoreo predictivo
o Informacidn para la toma de desiciones (llamadas, paro de actividades)
o Risk Maps



___________________________\ J Médulos

e 5) Taller de georeferenciacion

Objetivos de |la georeferencia en monitoreo
Base de datos de incidentes

Google maps y googe chrome
Georeferenciacion

O O O O

e 6) Indicadores clave para el negocio
o Objetivos de la empresa y objetivos en cascada
o |Indicadores |logisticos y de seguridad
o Aplicacionesy tecnologia para medicion y control
o KPI sy Dashboard para la toma de desiciones



1) Entendiendo los
riesgos en la cadena de
suministro

o Afectacidn a la cadena de suministro

o Afectacion al negocio

o Tipos de delincuencia que afecta la distribucion
o Procesos logisticos vs monitoreo




INTRODUCCION A
LOS ANALISIS DE
INTELIGENCIA




CONSIDERACIONES EN LAINTELIGENCIA

ESTARINFORMADO

Buscar informaciéon actual y de
tiempo pasado, interna vy
externa, local, nacional, global

ANALIZAR LA INFORMACION

los iIndicadores
INnteres  para

encontrar
puntuales de
evaluar los riesgos

PRESENTAR MUCHO CON
POCO

Estructurar de manera MUY
resumida los informes vy
presentarlos al negocio. El
negocio dara el uso indicado,
tomara o NO decisiones



informes y analisis
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informes y analisis

Contents Overview of
methodology

Key findings
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R)&steq
PROCESO Y FLUJOS

Como fluye la informacion y las actividades

El analista de inteligencia
presenta el informe de los
riesgos, zonas y horarios
de mayor afectacion

El responsable de |la operacid
analiza los informes de

Inteligencia para disenar el
esqguema de seguridad en sus
actividades

El operador sigue las
Instrucciones elaboradas paso
a paso para tratar de evitar
gue se consuman |los riesgos o
reducir la afectacion




R)&steq
PROCESO Y FLUJOS

Actividad de cada integrante en el proceso

El analista de inteligencia
presenta el informe de los
riesgos, zonas y horarios
de mayor afectacion

El responsable de la operacion
analiza los informes de
Inteligencia para disenar el
esguema de seguridad en sus
actividades

El operador sigue las
Instrucciones elaboradas paso
a paso para tratar de evitar
gue se consuman los riesgos o
reducir la afectacion




PROCESO Y FLUJOS

Estructura y metodologia del diseno de los cursos

El analista de inteligencia

[ [ [ [
presenta el informe de los curso de InteIIgGHCIa apllcada

riesgos, zonas y horarios
de mayor afectacion

El responsable de la operacion

analiza los nformes de Curso de supervision en monitoreo

Inteligencia para disenar el
esguema de seguridad en sus
actividades

El operador sigue las

instrucciones elaboradas paso c d 't = t GPS
a paso para tratar de evitar urso e monl orls a

gue se consuman |los riesgos o

reducir la afectacion
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SUS FRUSTRACIONES

e No le reconocen o no lo conocen

e Siente que le Habla a la pared

e Siente que sus informes no son
tomados en cuenta o no hacen
nada

ESTILOY VIDA

e \Vive en medio de noticias de alto

impacto o amarillistas

e En la red se socializa con todo tipo
de perfiles y culturas

e Puede sentir aislamiento de Ila
empresa (no lo conocen, no saben
gue hace, etc.)

EL ANALISTA DE INTELIGENCIA

DIA ADIA

"W). CONSIDERACIONES
é e Operaciones encubierta
e Cuidar su identidad e integridad
digital o fisica (en la web o en
campo)

EMOCIONES

e Recomendable trato psicoldgico si
lo requiere

- e Todo el dia esta en activo con las

apps o noticias, balancear su vida

(equilibrio)



DOMINIOS

Conocimientos, habilidades y herramientas

01 Analisis de informacidn, capacidad de interpretar
grandes volumenes de datos, informes, noticias, como
resumir y detectar los puntos claves. Observacion

02 Tiempos. Capacidad de poder detectar lo mas
pronto posible cualquier incidencia, nota, noticia,
acontecimiento. USO de HErrameintas de apoyo

03 Manejo de estadisticas, indicadores, graficos,
capacidad de elaborar tableros para hablar
con datos

04 Entender las teorias de la gestidon de
riesgos, conocer el negocio, saber que
riesgos afectan y como expresarlos
en mapas o tiempos

- W v v v ¥ ¥ ¥ ¥ ¥ ¥ v

00000000000
000000000 0¢
00000000
0 0600000
0060000
200000
Yo 000 0O
0000
o0 000

4
(
()
()
(

[
[
[
. 00000
. 0 0 000000000
0000000600000
0 0000000000 OCGOGO
)00 00000000 00OCOC OO
0000000000600 000O0CO
) O 0000000000000 OCGO P~
0 000006 0000O0C0OCGO"”
000006000000
00000600000
00000 000O0°C

)
]



DOMINIOS  _ga>

Analisis

¢




Rutas de
reparto

e —

Venta a detalle
Paqueteria
Ecomerce
Ultima milla

Pasajeros

e —

Taxi

Autobuses
Renta de autos
Turismo

e —

Transporte de
carga

Materia prima
Contenedores
Combustible

CAMPO Y APLICACIONES

Viajes
internacionale
Viajes en tierra
Eventos
Traslados

/1177777

Diversos

Sector publico
Privado
Industrial
Minero
Maritimo

Etc.




RUTAS DE REPARTO B

Analisis
e /onas de mayor afectacion
e Noticias de robos o asaltos
e Por zona, por colonia, por cliente
e Analizar grupos delictvos y tipo de robos

Protocolo

e Que horarios debemos manejar para repartir (dia, noche, madrugada)

e Entregas de noche, salida de madrugara y regreso por la tarde

e En algunas zonas usar unidades con logo, en otras zonas motoclita,
etc.

Monitoreo

e Panicos y salida de geozona de venta

e En caso de robo menor, reportar robo, seguir ruta y al final realizar la
denuncia

e En caso de robo mayor o total, denuncia y arqueo



PASAJEROS Bicies

Analisis
e Robos y asaltos en carreteras
e Bloqueos
e /ona de accidentes
e |dentificar geopuntos de asaltos o incidentes

Protocolo

e Colocar camara y botén de panico en taxis o autobuses
e Analizar las rutas que deberan tomar en cada viaje

e En caso de taxis monitoreo en horas de riesgo 0 zonas

e Modus operandi (asaltos por pertenencias o por el auto)

Monitoreo

e En caso de panico, verificar palabra clave o captura de imagen
e Revision de excesos de velocidad
e En robo de unidad, activar protocolos y paro de motor




TRANSPORTE DE CARGA B

Analisis
e Productos mas robados
e Carreteras y horarios de mayor riesgo
e Activar un proceso de informe diario de noticias o afectaciones

Protocolo

e Diseno de protocolos en base a las rutas de mayor riesgo

e Disefio de horarios de transito por ruta

e Diseno de paraderos seguros

e Procesos despues de un robo, capacitacion a choferes y tipo de GPS

Monitoreo

e Monitoreo dedicado 6 por escepcidn (en base al monto de la carga)
A R o RET N e Monitoreo activo en zonas de riesgo

ok e ee v G s e Atencidn a panicos, deteccién de jammer, paro de motor
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VIP @ﬁ“&“&g

Analisis
e Analisis diario de la sitacion en cada pais, en cada ciudad o zona
e Analisis de los delitos o modus operandi actuales
e Grupos criminales y como operan, como asaltan y secuestran
e |[nformes de inteligencia pra cada viaje o evento

Protocolo

e Diserio de plan de seguridad para cada viaje (ruta a tomar, hora, etc)
e Tipo de unidad o color a usar por cada viaje (con logos, colores, blindaje)
e Analizar la ruta y donde pueden parar, GPS vy tipos de GPS

Monitoreo

e Monitoreo dedicado de las unidades y choferes con APP o GPS
e Monitoreo de ejecutivos con GPS portatiles
e Monitoreo de choferes (llamada telefonica en cada parada)



DIVERSOS B

Estrategia
e Como adquirir los servicios en la empresa (interno o externo ¢ mixto)
e Lo hacen ellos mismos o contratan proveedores (Inteligencia,
creacion de protocolos 6 monitoreo)

Servicios

e Todas las empresas nececitan productos de inteligencia, disefio de
procesos y operacion (monitoreo, supervision del proceso)



Rizses

B T1pOS DE OPERACION EN LOGISTICA

ENTENDIENDO
LOS RIESGOS EN
LA CADENA DE
SUMINISTRO

MODUS OPERANDI EN LOS ROBOS AL
TRANSPORTE

ANALISIS DE RIESGO EN CARRETERAS




TIPOS DE _,
OPERACION EN WL _grlaee
LA CADENADE : ‘
SUMINISTRO H% =



QUE ES CADENA DE SUMINISTRO

TODOS LOS COMPONENTES QUE HACEN
QUE UN PRODUCTO LLEGUE AL
CONSUMIDOR FINAL, ESTOS PUEDEN

ACTUAR DIRECTA O INDIRECTAMENTE
EN EL PROCESO.




Actores en la cadena de suministro

Consumidor

Distribucion

Produccion

Proveedores

Materia prima



Procesos operativos logisticos

Proveedores y materia
prima

Los proveedores se
encargan de suministrar la

materia prima, puede ser
nacional o de importacion.

Minoristas

Se encargan de distribuirlo
a los puntos de venta para
la adquisicion del
consumidor

Produccion

Los procesos de
produccion abarcan la
Mmano de obra, materia
prima, empaque, plastico
componentes, maquinaria,
etc.)

Consumidores

Compra del producto
terminado en diferentes
Marcasy presentaciones

Mayoristas

Se encargan de el
almacenado del producto
final y distribuirlo a los
minoristas o retail en el
pais o exportarlo a otros
paises.




Medios de transporte m

Proveedores y materia
prima

Produccion Mayoristas

Minoristas Consumidores

o




MODUS
OPERANDIS DE
LA
DELINCUENCIA
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Elementos que deben presentarse para

que exista un delito
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PERFIL DEL

DELINCUENTE:

Egoista
Solitario
Nucleo social
problematico
Nucleo social
desintegrado
Carencias
Antisocial
Revelde

Sin limites

La Criminologia y la
Criminalistica estudian
a los delincuentes y los
delitos. Teorias sobre el

comportamiento, su

motivacion y como lo
realizé. El delincuente
nace o se hace

Agunas teorias: “El
delincuente no nace y
que es maleado por
ambientes familiares y
sociales. a los que
pertenece”. “Es
producto de la reaccidn
social”.

Sus delitos siguen un
mismo patrén, deja
huellas, hay evidencias,
rastreables




Tipos de delincuentes

NATO PERSONAL ADICTO CORRUPTOS
CUELLO
OCASIONAL BLANCO PANDILLEROS

PROFESIONAL ESPECIALISTAS ORGANIZADO




Triangulo del delito

MOTIVACION

e Dinero

e Poder

e Necesidad

e Vicio

e Presiones (sociales, religiosas, odio, amor, etc.)

OPORTUNIDAD @ RACIONALIZACION

e Tiempo

e Vulnerable e Pertenencia (Me lo odeben, Me lo merezco
e Sin vigilancia e Cultura

e Sin descubrimiento e Educacion

e Facil de escapar e Venganza




Delincuencia comun: )

Modus operandi (Modo de operar)

e Por lo regular es delincuente urbano

e Originario de los barrios considerados como peligrsoso
de las ciudades con una poblacion considerable.

e La mayoria roba para subsistir o consumo de drogas y
alcohol.

e Tienden a reunirse en forma de grupos o pandillas de
jovenes donde delinquir se vuelve un modelo a seguir

e La mayoria son procedentes de familias desintegradas y
de bajos recursos

e NO existe una planeacion para cometer el delito

e Las victimas suelen ser elegidas de manera
circunstancial (por el azar)




Delincuencia comiin

e Entender que operan por necesidad y por oportunidad
e Analizar los momentos o tiempos de mayor indice

e Verificar si es necesario ingresar en las zonas de riesgo o cambiar de ruta
e Estan nerviososo, drogados, suelen ser mas violentos o peligrosos

VIP =

mantener la calma

e Evitar poner resistencia

e Capacitar al personal

e Analizar donde operan

e Evitar barrios o zonas
peligrosas

Transporte

e Trazar geocercas en zonas
de alto robo

e |dentificar grupos o
puntos de reunion

e Contacto cercano con
autoridades

Ejecutivos

e Trazar rutas por vias
principales y sin paradas

e Blindajes (4 plus)

e Evitar articulos de valor a
simple vista / perfil bajo

Particulares

e analizar zonas de mayor
robo o delito

e Analizar autos mas robados

e Paro de motor u otros
dispositivos contra robo



Delincuencia orgnizada: R
g v*"nf

Modus operandi (Modo de operar)

e Es un grupo con actividades criminales prolongadas y
continuas

e Crimenes de mayor gravedad y de motines elevados

e ENn el grupo se tienen diversos roles ocn tareas
especificas

e Hay niveles jerarquicos

e Cubren territorios o regiones

e Utilizan la violencia como medio de intimidacion

e Cuentan con redes y vinculos empresariales, politicos o
con la policia

e Tienen los medios para encubrir sus actividades y lavar
dinero




e Analizar carteles, bandas, grupos, terrorismo por cada region

e Analizar los modus operandi de estos grupos delictivos y noticias
e Verificar el riesgos, si podemos reducirlo o lo evitamos

e Estan preparados, causaran dano si se ven amenazados, conocen de leyes

mantener la calma

e Contramedidas

e Tecnologiay vigilancia

e Contar con protocolos
(secuestro, extorsion,
robo total, intrusion, etc.)

Transporte

e Custodias fisicas en zonas
de riesgo

e Seguros, guardia abordo,
autemnto de tecnologia

e Reducir la exposicion
mediante probabilidad

Ejecutivos

escoltas armados
Blindajes (nivel 7)
Esquema de seguridad
Apoyo de autoridades
Avanzadas

GPS satelitales / portatiles

Particulares

e Evitar transitar de noche o
solos

e Analizar empleados o
personal de mayor riesgo

e Protocolos en viajes



Robos por delincuencia comun

Robo de producto Asalto a chofer

Asalto a chofer cuando esta descansando, en
cruceros, trafico o paradas. Normalmente lo amagan
con violencia verbal para robarle dinero o articulos
personales, en ocasiones producto si es de rapida

Cuando el transporte se detiene a descansar o
entregar pedido, violentan |la puerta y roban producto.
En cabina suelen robar dinero o articulos personales.

*Estacionar |la caja pegada a barda para evitar posesion.

apertura. En reparto a ultima milla el chofer debe *Protocolos de seguridad en paradas, botén de
bloguear las puertas en cada cliente. panico, vidrios arriba, protocolos de actuacion

Robo total de la unidad

*Monitoreo de botones de panico, apertura de
puertas, apagado de motor, salida de geozona o
georuta.

Brindar capacitacion a los operadores sobre
protocolos de actuacion.

Robo mediante violencia fisica o verbal, despojando al
chofer de la unidad, normalmente camionetas de
reparto, llevandose  parte del producto vy
abandonando la unidad poco tiempo después. El
producto |lo traspasan rapidamente a otro auto y
escapan.




Robos por delincuencia comun

Extorsion

Los delincuentes que se reunen en alguna esquina o
fuera de una tienda piden al chofer cantidades
pequenas cuando llegan a repartir, solicitando dinero
"oara la cerveza".

Crupos de jovenes que amenazan ser de un grupo
delictivo pidiendo cuota a los choferes para entrar en
esa zona.

Fraude / robo interno

El chofer realiza fraude al indicar que fue robado y
despojado de producto, pudiendo ser un robo
iInventado o que efectivamente fue un robo pero el
chofer falsea en su declaracion indicando que se le
robo mayor cantidad de lo que realmente fue.

*Recabar datos de los reportes de operadores,
monitoreo dedicado, comunicacion y acercamiento
con autoridades.

e Analisis de eventos, Investigacion de campo,
monitoreo de las alarmas, capacitacion sobre
protocolos de actuacion.




Robos por delincuencia organizada

Robo de unidad (tracto camion)

En robo a unidades de carga, los grupos criminales
operan con autos o incluso semi patrullas, alcanzando
a los tracto camiones sobre la carretera vy
amagandoles con arma de fuego. También los atacan
al estar descansando, toma de alimentos o esperando
a cliente. Es comun que se lleven secuestrado al
operador hasta vaciar el producto y abandonar la caja.
Usan jammer de gran distancia.

Al tener amagado al chofer, normalmente le piden
que al recibir llamadas diga que paro al baho o a
comer, pero que esta bien, para que les de tiempo de
realizar las maniobras pertinentes.

*Monitoreo dedicado en caso de parada, apertura de
puertas o desvio de ruta, realizar rapidamente los
protocolos de actuacion.

Capacitar a los choferes sobre los debidos
procedimientos y que hacer en caso de robo para
evitar agresiones.

En caso de que el chofer indigue gque esta bien,
adicionalmente seguir en llamada espia o verificar por
otro medio para descartar gue esta siendo amagado.



Robos por delincuencia organizada

Robo de unidad (unidades de reparto)

Los grupos delictivos amagan al chofer, usan jammer
portatiles o jammer instalados en autos que van
cercanos a ellos, algunos se llevan al chofer y lo liberan
hasta que traspasan la mercancia, o lo sueltan
quitdandole las pertenencias y celular. Amenazan al
chofer para gue no denuncie amenazandole que
tienen su identificacion oficial.

Los delincuentes amagan con armas de fuego al
chofer mientras esta detenido o en trafico lento,
tienen identificado previamente que tipos de
negocios circulan en fecha, zona y hora. En ocasiones
los que realizan el asalto son un grupo diferente a los
gue manejan y hacen el traspaleo.

*Monitoreo de botones de panico y robusta
capacitacion a los choferes. Analisis de base de datos
por parte de monitoreo y comunicacion directa y
constante con las autoridades.

Pasar los informes y reportes correspondientes al area
de investigacion.



Robos por delincuencia organizada

Extorsidn (derecho de piso)

Grupos delictivos ubicados principalmente en
poblados y ciudades pequenhas, donde solicitan
cuotas a las empresas para poder entrar a distribuir o
entregar producto.

Las amenazas son ejercidas para Nnegocios,
gasolineras, restaurantes, etc. asi como para los
choferes de empresas transportistas o de reparto de

ultima milla.

Se debe de solicitar a los choferes que reporten
cualquier tipo de extorsion al centro de monitoreo,
donde se deberd llenar el formato con toda la
Informacion para que posteriormente se realicen las
denuncias y apoyos con las autoridades competentes.



Robos por delincuencia organizada

Secuestro real Secuestro expres o secuestro
virtual

Inteligencia Extorsion telefonica

Evidencia de vida Engano
Tiempo a su favor Secuestro bajo presion emocional (no real)

Dificil negociar Tiempo en contra

Altos montos por rescate Rapida negociacion

No se dejan ver Victimas al azar
Presion psicologica con violencia o amputaciones

reales



Indicadores en el registro

Tipo Modalidad Lugar Momento

Saliendo de Madrugada
CEDIS Manana

En trayecto Tarde
Fuera de cliente Noche

Al cargar gasolina

Al comer

Pernoctando

Robo de carga Al bajar de la
Fraude interno unidad

Robo articulos Al subir
personales En transito
Extorsion Derecho Adentro de cabina
de piso

Secuestro de chofer

| dentificar los tipos de | Especificar horario en
lugares cada seccion

Puede ser tipo, sub tipo, 8 analizar la descripcion
para especificar mas de los hechos

Los indicadores sirven para trazar los planes de analisis e inteligencia,
para identificar los tipos de robos, desviaciones o malas practicas.
También se puede entregar los analisis a las autoridades de las zonas,
tipos de delitos, horarios, grupos delictivos, etc.



indicadores

Los Indicadores sirven para

trazar los planes de
Inteligencia, para ide

tipos de robos, desvi

malas practicas. Ta

analisis e
ntificar los
aclones o

Mbién se

puede entregar los analisis a las
autoridades de las zonas, tipos
de delitos, horarios, grupos

delictivos, etc.




Ejemplos de KPI's



_Armadodel proceso _________( Jnosea

Tener claro el
objetivo de cada
procedimientoy

su aportacion
para el area o
empresa

Ol Verificar entregables alcanzables en los procesos

Verificar con nuestros clientes internos los requerimienytos
y comprometernos en medida de lo posible

Realizar sesiones de trabajo con agenda previa

Revisar con todas las areas los roles y responsabilidades que
tendran y con instrucciones de trabajo bien establecidas

Una sola politica y lo mas resumida posible

Siempre tener presente a quien va dirigida la politica para
qgue la redaccion sea lo mas clara y sencilla posible

Mantenerla actualizada

Por temas de auditoria,
tenerla disponible, sequray
vigente



ANALISIS DE
RIESGO EN
CARRETERA




*

e Analisis de Incidencias Internas e

ANA’LISIS DE incidencias externas
RlESGO EN e Grado de recurrencia en las rutas
CARRETERA

donde operamos

e Analisis de inversion en seguridad



Construccion de analisis interno

Servicios
comerciales

crar cuenta o
subscripcion en
paginas como Google
maps, earth, etc.

Plataforma de
rastreo satelital

Crea tus
georreferencias o
rutas criticas en tu

plataforma de
monitoreo

Apps o Proveedores

desarrollos Contratar proveedores

de desarrollo de analisis
Softwares

especializados para
realizar analisis




Objetivos de analisis de rutas

0

) 4

Indicadores externos

Monitoreo de los medios
Informativos

Revision de revistas,
asoclaciones O
dependencias dedicadas al
analisis de robo

Construir indicadores de
robo general en el pais
Analizar municipios mas
robados, producto mas
robado, horarios. etc.

™
—y=

Indicadores internos

e Realizar bases de datos de

los historicos de incidentes
Contar con formatos de
registro de eventos
Desglosar toda la
informacién en matrices de
INnformacion
Recomendable resguardar
en la nube con accesos
compartidos

Proyectos de inversion

e Realizar las comparativas
de riesgos externos y
riesgos internos

e Realizar proyectos de
Inversion en las zonas o
regiones mas conflictivas




Ejemplo de Ponderacion de riesgos

5

/ VERACRUZ

Calculo de Productos en El estado de El estado de Se ha perdido
riesgo por la empresa; Veracruz tiene Veracruz tiene $200,000 DLS
ZONa alimentosy el 22% de el 39% de en 20 robos en
bebidas (59% robos en robos en |a el ano
de robo en Meéxico empresa

México)

De los estados donde se distribuye, el de mayor riesgo es el estado
de Veracruz, por lo cual se invertira en 40 Chapas con GPS
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2) Introduccion a la
Inteligencia y seguridad
corporativa

o Seguridad corporativa y gestion de riesgos en monitoreo
o |ntroduccion a la Inteligencia

o Ciclo de la inteligencia
o Informes ejecutivos de inteligencia




Seguridad corporativa - fundamentos

Conocer el Negocio:

Conocer el Negocio: Cual es el CORE
BUSSINESS, cultura organizacional,

mision vision de la empresa, ventas,

P&L (Pérdidas y ganancia)




Seguridad corporativa - fundamentos

Objetivos del negocio:

Ventas, crecimiento,
continuidad de operaciones,

Care of duty (Cumplimiento)

i




Seguridad corporativa - fundamentos

Objetivos del Seguridad
corporativa:

Proteger los activos, la personas, la
reputacion, la continuidad del
negocio, la informacién sensible



Seguridad corporativa - actores

Seguridad del personal

Seguridad logistica

Seguridad fisica / Electrénica

otras areas de seguridad

Seguridad de las personas, seguridad del viajero,
proteccion ejecutiva, procesos internos de vigilancia

Prevencion de pérdidas, seguridad en la cadena de
distribucion, robo interno, fraude, GPS, centros de

mohnitoreo

Seguridad electronica, CCTV, seguridad fisica, Bardas,
alarmas, investigaciones a través de las camaras o

sistemas, etc.

Seguridad industrial, seguridad de la informacién,
ciberseguridad, calidad, seguridad ambiental, bienestar



Inteligencia - beneficios

Conocer los beneficios de contar con un area de
Inteligencia

El drea de inteligencia puede formarse con una
persona o un centro de inteligencia estrategica
de varias personas, depende de las necesidades
o tamano de la empresa




Inteligencia - beneficios

Conocer los fundamentos de
inteligencia, recopilacidon de
informacién y saber hacia donde
podemos seguir estudiando en el
mundo de I|la Inteligencia o
ciberinteligencia

Poner en practica una estrategia basica de prevencion, monitoreo e inteligencia



Inteligencia - definiciones

Podemos nombrar que es una serie de
técnicas de recopilar, analizar e
Interpretar informacién y datos para la
toma de desiciones




Inteligencia - definiciones

Inteligencia estrategica:

Es el canal de apoyo para la toma de
desiciones en uha empresa O
departamento gubernamental




Inteligencia - definiciones

Un directivo o comite maneja
una gran carga de informacion,
por lo cual pueden tener puntos

ciegos que los analistas deben
ayudar a esclarecer

9 RaSec




Inteligencia en la seguridad corporativa

Es un proceso de busqueda y analisis de
informacion con el cual se pretende dar soporte
al area de seguridad para la toma de decisiones
en beneficio a la proteccidn de los activos y del

personal




Inteligencia - ventajas

Optimizar recursos: Saber a donde vamos, como hacerlo, cual es el
principal reto, tener enfogue de planeacidén previo a la ejecucion

Detectar a tiempo o lo mas cercano a la hora del evento, poder
prevenir en lugar de reaccionar

Orientar los esfuerzos en las investigaciones a casos con alta
probabilidad de resolucion (disparar con precision)

Contar con el poder de la informacion (La informacidén precisay a
tiempo es poder)




Inteligencia - Perfil del analista

Tecnico (habilidades duras): Carrera
profesional o técnica en criminologia
o criminalistica, ciencia de datos,
iIngenieria, informatica, periodismo,
etc. etc. etc.




Inteligencia - Perfil del analista

Personalidad (habilidades blandas):
Detallista, inquietud de preguntarse
mas alla de lo que se puede observar
a simple vista, adelantarse a las
situaciones, objetiva, no tomar
decisiones basadas en lo que parece
ser, sino en datos duros




Amenaza: La intensidon y
capacidad del agresor para
realizar un ataque

Vulnerabilidad: El grado de
exposicion de gue un sistema o
proceso sea atacado por un

agresor
Impacto: Afectacion (dano a la

integridad de una persona, a
los activos, instalaciones o
reputacion de una
organizacion




Gestion de los riesgos

Delegar
Reducir
Evitar
Transferir



Proceso de Analisis

Es la informacioén en
bruto que tenemos, se
recolecta de todas las

fuentes posibles

Informacion

Es la parte donde
trabajamos con identificar
la informacion sensible o
iImportante

Evaluacion

Es donde empezamos a
trabajar con la informacion,
hacer numeros,
correlaciones, similitudes,
etc.

Procesamiento

El trabajo final despues de
todo el analisis y resumen
de los datos mas relevantes




Ciclo de inteligencia m

Planeacion de la
informacion

Evaluacion de 5 2 Recoleccidny
resultados procesamiento

Presentacion e

Analisis
resultados




Ciclo de inteligencia

] Planeacion de la Hipobtesis: “‘¢Somos objetivo de la Delincuencia Organizada
iInformacion en los eventos de robo en el Estado de Querétaro en 20207?”
vi Recolecciony Fuente externa: indices Delictivos en QRO
procesamiento Fuente interna: # Robos en Querétaro
re s Graficas de Correlacion, Tendencia por dias y horarios
3 Analisis

Modus Operandi, Benchmark

4 Presentacion e Reporte de Inteligencia
resultados Reporte Ejecutivo
5 Evaluacion de Comprobacion de la hipotesis

resultados



OSINT-Fundamentos _ ( Jraseq

OSINT son las siglas en inglés de Open Source
INTelligence (Inteligencia de Fuentes Abiertas) y se
refiere al conjunto de técnicas y herramientas que
se utilizan para recopilar informacion publica,
analizar datos y relacionarlos para convertirlos en
conocimiento util.

Navegadores, Motores de busqueda, Monitoreo, redes sociales, informacion publica
o abierta



Informe de inteligencia

cQué es un Informe de Inteligencia? El
InNforme o producto de inteligencia es una
herramienta especifica para aportar
conocimiento, reducir la Incertidumbre vy
contribuir a la toma de decisiones. Es el
resultado final del proceso denominado Ciclo
de Inteligencia.




Informe de inteligencia RaSeq

N

e Se recibe solicitud de |la alta direccion
e Planeacion y recursos

e Metodos de recopilacion y estrategias

e Recopilacion de toda la informacion vy
evidencias

e Se analiza la informacion

e Se clasifica

e Seresumey presenta en un informe

e Debe ser utilizado para la toma de

desiciones




Informe de inteligencia RaSeq

N

Que debemos considerar en el informe

e Objetivo claro

e Ser claro, breve, objetivo y consiso

e Considerar AUDIENCIA (a quien va
dirigido)

e Temas relevantes de interes (Objetivo de |a
solicitud del informe)

e Conclusion o mensaje clave

e Estructura (storyline)




Informe de inteligencia RaSeq

N

Que responda a las preguntas de

e Que

e Porque, porgue a nosotros, porgue ahora,
porgue No antes, porgque Nno despues, etc

e IMmpacto, repercusiones, riesgos de actuar,
de no actuar,

e Que sigue (pronosticos, probabilidades,

posibilidades)




Informe de inteligencia RaSeq

N

Complementos

e Que requliera seguimiento (dejar a la
audiencia con necesidad de continuar
Informando)

e Avances entre ayer y hoy, y posibilidad de
gue pasara manana

e Hechos o una seria de circunstancias

Orograsivas

e |INtereses (politicos, comerciales,

economicos, religiosos, culturales, etc.)




Informe de inteligencia RaSeq

N

Cierre

e Resumen (conclusion final o al cierre del
dia)

e Debe ser la guia para todo lector y para
darle continuidad (al siguiente dia, mes,

ano, etc)




Plataformas de informes
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Plataformas de informes

Americas | Drug traffickers infiltrating commercial cargo

Record-high levels of drug production and consumption globally are
highly likely to drive corruption, reputational, and safety risks for
businesses in Latin America and Mexico in the coming years.
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EJEMPLO DE
REPORITE




LOGO DE LA
EMPRESA

MAR, 2024

REPORITE
SEGUESTR(

SEGURIDAD PATRIMONIAL
ELABORADO POR XXX XXXXX, GERENTE DEL AREA



RESUMEN EJEGUTIVO

El dia 17 de Marzo del 2019, se recibe llamada al centro operativo de atencion a
emergencias de la compania por parte de la C. XXXX XXXX, mama del colaborador XXXX
XXXX, informando que estaba secuestrado y que exigian un rescate de 2 MM de pesos.

Se da informes al area de RH, asi como al personal de atencion de incidentes del area de
seguridad para dar seguimiento.

El area de seguridad se pone en contacto con la familia del empleado, después de
verificacion de informacion se le dan las recomendaciones a seguir y después de 2 horas
logran recuperar al empleado, quien estaba hospedado en un hotel cercano a las
instalaciones de la empresa. El empleado se encuentra sin lesiones y se procede levantar la
denuncia por parte del empleado en compania del area de Seguridad corporativa.




REPORTE DEL
INCIDENTE

TOMA DE
INFORMACION

ACTIVIDADES
REALIZADAS

CIERRE

RECOMENDACIONES




RESUMEN OPERATIVO




o Métodos de recopilacidon de datos

INICIAL

Nombre del empleado:
Area:

Jefe directo:
Direccion:

Hora del incidente:
Quien reporta:
Teléfono de contacto:
Hechos:

INVESTIGACION DE INCIDENTES

PASOS Y ACCIONES

Teléfono de quien llama:
Mensajes enviados:

Fotos enviadas:

Amenazas:

Acento del criminal:

Cuanto piden:

Forma de pago:

Fecha y hora de pago:
Modus operandi: (quien dicen
ser, si pertenecen a un cartel
o grupo delictivo, formas de
amenazar, etc.)

> INFORMACION FINAL

Hora de liberacion:

Hora de llegada:

Descripcion de hechos: (como
le [lamaron, a que hora,
donde se hospedo, numero
telefonico de los criminales,
;hizo depdsitos o
transferencias? ; Cuanto
deposito? numero de cuenta

Marzo /2019




Seguridad patrimonial, Marzo 2019

Datos empleado

Empleado XXXXX
XXXX

Gerente de ventas

Numero de empleado: XXXX

Fecha de ingreso: XXXXX
domicilio: XXXXX

Teléfono de emergencias: XXXXX
Jefe directo:

Area:

Tipo de sangre

Ndamero de seguro social:




REPORTE CRONOLOGICO = =

'I 4 1 I dre del ead Coordinador operativo acude al 1 0 Se le mandan mensajes de
ama la madre del empleado . ,
. S hogar del empleado, se pone en texto a la victima, quien
arareportar que recibi6 . :
ﬁ g pd g contacto con familia para brindar posteriormente llama a su
amada de secuestro . : y
a m la asesoriay recabar informacion p m madre y se libera

Cierre

El empleado llega a su hogary
se le dejan recomendaciones a

Reporte a direccion 0 '| e analisis

Se envia el folio del incidente a 3 5 Al revisar fotos y mensajes, se
direccién del areay RH, y se recomienda acudir a levantar la
denunciay dejar de contestar

asigna a coordinador operativo

m la familia para cerrar la
para acudir al sitio p [lamadas de los criminales

denuncia y apoyo psicolégico




RECOMENDACION
ES A LA FAMILIA

e Cerrar la denuncia por parte del empleado para dar la
Informacion de les hechos y datos.

e Tomar el apoyo psicoldégico que brinda la empresa para el
empleado, y acudir al centro del seguro social para recibir el
apoyo psicoldgico y de salud para toda la familia.

e Se |le brindara capacitacion sobre prevencion familiar para el
empleado y familia por parte del equipo de seguridad




(Gracias




PRACTICOS




Ejemplo practico

Atague a bodegas de
Sabritas
27/05/2012

e Ataque a 6 bodegas de Sabritas

e Panicoy terror en las empresa

e Terror para los empleados de Guanajuato y Michoacan

e Paro de operaciones o continuamos vendiendo

e Monitoreo de medios

e Revision de reportes

e Analisis diario

e Medidas preventivas y reactivas

e Analisis diario para la toma de decisidn del negocio para la
continuidad de operaciones y ventas




Ejemplopractico_________( Jraseq

Normalistas
Desaparicidn forzada de 43 estudiantes en
Guerrero. Saqueos y violencia por los
normalistas
26 de septiembre de 2014

e Sagueo y quema de camiones

e Conflicto a nivel nacional

e Analisis de problematica por region

e Comite de crisis y sesiones continuas

e Analisis de pérdida diaria

e Revision con autoridades y empresas

e Reporte diario

e Monitoreo de noticias activo

e Como reaccionar desde el area de seguridad e inteligencia

uun.miuunus DE LA DESAPARICION DE LOS 43 ALUMNOS
AS TOMAN CASETA DE PALO E:LAHCO
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